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1. Introduction Générale

1.1 Présentation de Wazuh

Wazuh est une plateforme open-source de sécurité unifiée qui combine les capacités d'un SIEM (Security
Information and Event Management) et d'un XDR (Extended Detection and Response). Elle offre une
visibilité en temps réel sur les événements de sécurité d'un parc de machines hétérogeénes, qu'elles soient
physiques, virtuelles ou hébergées dans le cloud.

Architecture agent/serveur :

Wazuh Manager (Serveur) : Le cerveau central. Il regoit, analyse et correle tous les événements
remontés par les agents. Il héberge le moteur de régles et gere les alertes.

Wazuh Agent : Un démon léger installé sur chaque endpoint surveillé. 11 collecte les journaux
systéme, surveille l'intégrité des fichiers (FIM), détecte les vulnérabilités et transmet les données au
Manager via un canal chiffré.

Wazuh Indexer : Basé sur OpenSearch, il stocke et indexe les données d'alertes pour une recherche
rapide.

Wazuh Dashboard : L'interface graphique web centrale permettant aux analystes de visualiser les
alertes et de superviser le parc.

1.2 Le Tableau de Bord Wazuh

Le Wazuh Dashboard est l'interface de supervision utilisée par 'administrateur (Issam) tout au long de ce
projet. Il propose plusieurs modules essentiels :

Security Events : Vue agrégée de toutes les alertes classées par niveau de criticité (0 a 15), par
agent, par régle et par horodatage. Vue principale utilisée pour 'observation des attaques.

Threat Hunting : Permet des recherches avancées dans les logs pour identifier des comportements
suspects.

File Integrity Monitoring (FIM) : Détecte les modifications non autorisées sur les fichiers
systémes critiques.

Vulnerability Detector : Inventorie les CVEs présentes sur les machines supervisées.

MITRE ATT&CK : Cartographie les alertes sur le framework MITRE pour contextualiser les
tactiques et techniques adversariales.
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2.1 Architecture Réseau

L'environnement de test est un réseau isolé de type Host-Only / NAT sous VirtualBox, simulant un réseau
d'entreprise. Toutes les machines communiquent sur le sous-réseau 192.168.56.0/24.

2.2 Répartition des roles

Membre
Echahbouni Issam
Qiyaoui Mohamed
Reda

Abdeluahab Majida

Benmlih-Taya Mehdi

Machine

Wazuh Manager

Ubuntu (Agent)

Kali Linux

Kali Linux

IP
192.168.56.101

192.168.56.107

192.168.56.104

Role

Administration SIEM, supervision des
alertes, rédaction du guide

Machine cible : FTP, SSH, HTTP, RDP
— Wazuh Agent + Suricata

Attaquante : scans, force brute, injection
SQL, DoS, élévation

Attaquant : scans réseau, brute-force
FTP/SSH/RDP
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3.1 Déploiement de 1'Agent Wazuh

Etape 1 — Sélection de la cible et génération de la commande

Depuis l'interface Wazuh Dashboard d'Issam (Endpoints — Deploy new agent), la configuration suivante a
été saisie : Systéme Linux/DEB amd64, adresse Manager 192.168.56.101, nom d'agent Ubuntu_2.

{  Deploy new agent

RPM amdB4

© DEB amdsa

° Server address:

Assign a server address (@
192.168.56.101

X Remember server address

° Optional settings:

Assign an agentname: (@)

Ubuntu_2

° Select the package to download and install on your system:

A unux

RPM aarché4

DEB aarch64

@ For additional systems and architectures, please check our documentation 7.

This is the address the agent uses to communicate with the server. Enter an IP address or a fully qualified domaifl

By default, the deployment uses the hostname as the agent name. Optionally, you can use a different agent nam)

Figure 1 — Interface Deploy new agent : sélection du paquet et configuration du serveur

Le Dashboard génére automatiquement la commande d'installation paramétrique :

° Run the following commands to download and install the agent:

@ Requirements

= You will need administrator privileges to perform this installation.
« Shell Bash is required.

Keep in mind you need to run this command in a Shell Bash terminal.

e Start the agent:

sudo systenctl daemon-reload
sudo systenctl enable wazuh-agent
sudo systemctl start wazuh-agent

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent /wazuh-agent_4.14.4-1_and64.deb && sudo WAZUH_MANAGER='192.168.56.701° WAZUH_AGENT_NAME='Ubuntu_2' dpkg -1 ./wazuh-agent_4.14.4-1_and64.deb

Figure 2 — Commandes générées par le Dashboard

: téléchargement et démarrage de l'agent
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Les variables WAZUH MANAGER et WAZUH AGENT NAME sont injectées dans dpkg lors de
l'installation, configurant automatiquement le fichier /var/ossec/etc/ossec.conf sans intervention manuelle

post-installation.

Etape 2 — Exécution et démarrage du service

Sur la machine de Reda, la commande a été exécutée dans un terminal Bash. La sortie confirme le
téléchargement (12.61 Mo a 9.29 MB/s), l'installation et l'activation du service systemd.

pool/main/i uh-agent/wazuh-agent_4.14.4-1_amd64.deb 82 sudo WAZUH_MANAGER='192.168.56.161" WAZUH_AGENT_NAME='Ubuntu2' dpk
/apt/pool/main/w - -agent_4.14.4-1_amd64.deb

wazuh-agent_4.14.4-1_amd64.deb

2026-05-02 13 4 (9.29 MBfs) - ‘wazuh-agent_4.14.4-1_amd64.deb’ saved [13220908/13220908]

rrently installed.)
.14.4-1_amd64.deb..

emon - reload

m/multi-user.target.wants/wazuh-agent.service' — 'fusr/lib/sy ystem/wazuh-agent.service'.

Figure 3 — Terminal Ubuntu : téléchargement, installation du paquet wazuh-agent 4.14.4-1 et activation systemd

3.2 Installation et Configuration de Suricata

La procédure suivie est celle du guide rédigé par Issam (Suricata NIDS Configuration & Wazuh SIEM
Integration).

Etape 1 — Installation du paquet Suricata

$ sudo apt-get update
Hit:1 http://security.ubuntu.comf/ubuntu reselute-security InRelease
Hit:2 http:/farchive.ubuntu.com/ubuntu resolute InRelease
Hit:3 http://archive.ubuntu.comfubuntu resolute-updates InRelease
Hit:4 http://archive.ubuntu.comfubuntu resolute-backports InRelease
Reading package lists... Done

$ sudo apt-get install suricata -y

Building dependency tree... Done

Reading state information... Done

Solving depende s... Done

The following packages were automatically installed and are no longer required:
linux-headers-7.0.8-14 linux-headers-7.8.0-14-generic linux-image-unsigned-7.

Use 'sudo apt autoremove’ to remove them,

Figure 4 — Terminal : installation de Suricata via apt-get avec résolution des dépendances

Etape 2 — Téléchargement des régles Emerging Threats

Page 8



Oty Lo 15 28l Lylall 2l
+ZICH toloHHHS+ | +ZRISHSIZH

Ecole Supérieure de Technologie de Tétouan

Figure 5 — Extraction de l'archive Emerging Threats : 40+ catégories de régles (scan, exploit, dos, web_server, malware...)

Etape 3 — Configuration de suricata.yaml

Trois parametres critiques ont été modifiés dans le fichier de configuration principal :

fault-rul

rule-fi
- * rules

Figure 7 — suricata.yaml : default-rule-path et chargement de toutes les régles (*.rules)

Figure 8 — suricata.yaml : interface d'écoute enp0s3 (interface réseau active de la machine Ubuntu)

Page 9



Ol Lyl iS2l Lelall Ayl
+ZICH toloHHHS+ | +ZRISHSIZH
- Ecole Supérieure de Technologie de Tétouan

——

HOME NET définit le périmetre protégé. Le wildcard *.rules charge automatiquement toutes les regles du
répertoire. L'interface enp0s3 est celle identifiée via 'ip a' sur la machine de Reda.
Etape 4 — Intégration avec 'Agent Wazuh (ossec.conf)

Le bloc suivant a été ajouté dans /var/ossec/etc/ossec.conf pour que l'agent lise le fichier d'alertes JSON de
Suricata :

_format>
cata/eve location=

Figure 9 — ossec.conf': bloc de collecte du fichier eve.json de Suricata, déclenché par le format JSSON

Suricata écrit ses alertes dans /var/log/suricata/eve.json au format EVE (Extensible Event Format).
L'agent Wazuh parse chaque entrée JSON, ['enrichit et la transmet au Manager ou la regle 86601 la
transforme en alerte Dashboard.
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4. Simulation et Détection des Attaques

Les attaques ont été menées sur la machine cible de Reda (Ubuntu 2 — 192.168.56.107) exposant les
services FTP (21), SSH (22), HTTP (80) et RDP (3389).

4.1 Reconnaissance initiale — Ping ICMP

Action offensive

bytes from
bytes from
bytes from

6.107 ping statistics
nsmitted, 4 received et loss, time 3

Figure 10 — Commande ping depuis Kali : 4 paquets ICMP transmis avec 0% packet loss

Détection Wazuh / Suricata

& timestamp ~ agent.name < rule.description ~ rulelevel ~ ruleid -
[ May2, 2026 @ 12:18:53.667 Ubuntu Suricata: Alert - GPL ICMP_INFO PING *NIX 3 86601
& May 2, 2026 @ 12:18:52.867 Ubuntu Suricata: Alert - GPL ICMP_INFO PING *NIX 3 86601
[G  May?2 2026 @ 12:18:51.667 Ubuntu Suricata: Alert - GPL ICMP_INFO PING *NIX 3 86601

May 2, 2026 @ 12:18:50.868 Ubuntu Suricata: Alert - GPL ICMP_INFO PING *NIX 3 86601

Figure 11 — Dashboard Wazuh : 4 alertes 'GPL ICMP _INFO PING *NIX' (rule.id 86601, level 3)

La regle Emerging Threats GPL ICMP _INFO PING *NIX a déclenché une alerte par paquet ICMP,
horodatée a la milliseconde.

4.2 Scan de ports avancé — Nmap

Action offensive

B:15 -0400

Host is up ( 3
Not shown: 996 clo
p
open
P open
ssh-hostkey

open
_http-titl

ernel, cpe:/o:microsoft:windows

ion performed. r i i ct T L a ap.org/submit/ .
(1 host up) i

Figure 12 — Résultats Nmap -A : ports 21/FTP, 22/SSH, 80/HTTP, 3389/RDP découverts, OS Linux 4.15-5.19
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Détection Wazuh / Suricata

+ timestamp ~  agent.name ~ rule.description rule.level - rule.id
G May 2, 2026 @ 13:16:1 Ubuntu Suricata: Alert - ET SCAN Potential SSH n OUTBOUND 3 86601
A May2 2026 @13 2.184 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601
[ May2 2026 @13:16:12.172  Ubuntu Suricata: Alert - ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 3 86601
[ May 2, 2026 @ 13:16:12.163 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601
[ May2 2026 @13:16:12.163 Ubuntu Suricata: Alert - ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 3 86601
[ May 2, 2026 @ 13:16:10.645 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601
T May 2, 2026 @ 13:16:10.642 Ubuntu Suricata: Alert - ET SCAN Nmap Scripting Engine User-Agent Detected (Nmap Scripting Engine) 3 86601
[ May 2, 2026 @ 13:16:10.633 Ubuntu PAM: User login failed 5 5503
May 2, 2026 @ 13:16:10.628 Ubuntu PAM: User login failed & 5503
[@ May2 2026 @ 13:16:10.619 Ubuntu PAM: User login failed. 5 5503
[G  May 2, 2026 @ 13:16:10.530 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601
May 2, 2026 @ 13:16:10.528  Ubuntu Suricata: Alert - ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Scripting Engine) 3 86601
[ May 2, 2026 @ 13:16:10.519 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601
May 2, 2026 @ 13:16:10.516 Ubuntu Suricata: Alert - ET SCAN Nmap Seripting Engine User-Agent Detected (Nmap Scripting Engine) 3 86601
May 2, 6@ 13:16:10.507 Ubuntu Suricata: Alert - ET SCAN Possible Nmap User-Agent Observed 3 86601

Figure 13 — Dashboard : burst d'alertes Nmap (ET SCAN Possible Nmap User-Agent, Scripting Engine, SSH Scan OUTBOUND)

Les alertes identifient le User-Agent caractéristique du Nmap Scripting Engine, révélant 'outil utilisé par
l'attaquant.

4.3 Analyse de vulnérabilités Web — Nikto

Action offensiv

Session Actions Edit View Help

okt ot

he
[600050] Apache, .58 a urrent is
[740000] Multiple index
a ETags, der found with fil
missing: strict-transport-s
i ions-pol .
x-content-type-options
ontent: t i
ecurity
Allowed HTTP M

R

Figure 14 — Nikto v2.6.0 : Apache 2.4.58 obsoléte, en-tétes sécurité manquants, méthodes permissives (CVE-2003-1418)

Détection Wazuh / Suricata

Apr 27,2026 @ 15:30:13.562 Ubuntu Suricata: Alert - GPL EXPLOIT .cnf access 3 86601

Apr 27,2026 @ 15:30:13.554 Ubuntu Suricata: Alert - GPL EXPLOIT .cnf access 3 86601

Q  Apr Ubuntu Suricata: Alert - GPL EXPLOIT .cnf access 3 86601
Apr Ubuntu Suricata: Alert - ET INFO Dotted Quad Host DLL Request 3 86601
Ubuntu Suricata: Alert - GPL WEB_SERVER authc access 3 86601

Ubuntu Suricata: Alert - ET INFO Executable Download from dotted-quad Host 3 86601

Q Ubuntu Suricata: Alert - ET INFO Executable Download from dotted-quad Host 3 86601
2} Ubuntu icata: Alert - ET INFO Dotted Quad Host DLL Request 3 86601
T Ubuntu Suricata: Alert - ET WEB_SPECIFIC_APPS Possible JBoss JMX Console Beanshell Deployer WAR Upload and Depl.. 3 86601
@ Ubuntu Suricata: Alert - ET WEB_SERVER ColdFusion componentutils access 3 86601
C Ubuntu Suricata: Alert - ET WEB_SPECIFIC_APPS Horde type Parameter Local File Inclusion Attempt 3 86601
Q 10.933 Ubuntu Suricata: Alert - ET WEB_SPECIFIC_APPS Request to Wordpress W3TC Plug-in dbcache Directory 3 86601
10.924 Ubuntu Suricata: Alert - ET WEB_SPECIFIC_APPS Request to Wordpress W3TC Plug-in dbcache Directory 3 86601

Apr 27, Ubuntu Suricata: Alert - ET WEB_SPECIFIC_APPS Wordpress LiteSpeed Cache Plugir ug.log Access Attempt (CVE-2. 3 86601

Q,  AprZ :10.766 Ubuntu Suricata: Alert - ET WEB_SERVER /etc/shadow Detected in URI 3 86601

Figure 15 — Dashboard : alertes GPL EXPLOIT, ET WEB_SPECIFIC APPS (JBoss, WordPress, ColdFusion, LFI, /etc/shadow...)
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Les centaines de vecteurs testés par Nikto ont généré des dizaines de regles Suricata différentes couvrant
des exploits spécifiques a des applications web.

4.4 Requéte HTTP suspecte — cURL

Action offensive

http 2.168.56.16€ est
PE HTML PUBLIC //DTD HTML 2.@8//

ead>
>404 Not Found</title>
d><body>
<h1>Not Found</hl>
<p>The requested URL was not found on this server.

(Ubuntu) Server at 192.168.56.107 Port

Figure 16 — curl vers la cible : réponse 404 Apache 2.4.58, accés direct a une IP nue

Détection Wazuh / Suricata

I timestamp ~  agent.name ~ rule.description

[ May2,2026@ 12:21:28.719 Ubuntu Suricata: Alert - ET HUNTING curl User-Agent to Dotted Quad

Figure 17 — Dashboard : alerte 'ET HUNTING curl User-Agent to Dotted Quad' détectant l'outil curl

Cette signature cible spécifiquement les outils automatisés (curl, wget) accedant a une IP plutot qu'a un
FQDN, comportement typique des scripts d'attaque.

4.5 Force Brute SSH — Hydra

Action offensive (Majida)
[hiydra -1 root -P /ust/share/wordlists/rockyou.txt ssh:/192.168.100.188 .|

~

o root -P /usr/share/wordlists/rockyou.txt ssh://192.168.100.188
Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizati

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-04-22 12:36:10

[WARNING] Many SSH configurations limit the number of parallel tasks, it is recommended to reduce the tasks: use -t
[DATA] max 16 tasks per 1 server, overall 16 tasks, 14344399 login tries (1:1/p:14344399), ~896525 tries per task
[DATA] attacking ssh://192.168.100.188:22/

[STATUS] 35.08 tries/min, 76 tries in 00:02h, 14344324 to do in 6815:40h, 15 active

TUS] 120.72 tries/min, 503 tries in 00:04h, 14343899 to do in 1980:206h, 13 active

[
|
Figure 18 — Hydra v9.6 : attaque SSH avec rockyou.txt, 14 344 399 tentatives, 120 tries/min

Détection Wazuh / Suricata

+ timestamp agent.name rule.description rule.level - rule.id
[@ Apr22,2026 @ 17:40:38.33 Ubuntu sshd: authentication failed. 5 5760
@ Apr22, 2026 @ 17:40:38.33C Ubuntu sshd: authentication failed. 5 5760
Apr 22, 2026 @ 17:40:38.329 Ubuntu sshd: authentication failed. -5 5760
Ubuntu sshd: authentication failed. 5 5760
& Ubuntu PAM: User login failed 5 5503
fal 59 Ubuntu PAM: User login failed. 5 5503
Apr 22, 2026 @ 17:40:36.358 Ubuntu PAM: Multiple failed logins in a small period of time. 10 5551

Figure 19 — Dashboard : cascade d'alertes SSH BruteForce (level 10 : PAM Multiple failed logins in a small period)
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La regle 5551 (PAM: Multiple failed logins) atteint le niveau 10— criticité élevée — signalant une attaque
par force brute active. Corrélé avec ET SCAN LibSSH Frequent SSH Connections Likely BruteForce.

4.6 Force Brute FTP — Hydra

Action offensive

admin -P /usr/share/wordlists/rockyou.txt ftp://192.168.100.188
Hydra v9.6 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizati
ons, or for illegal purposes (this is non-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2026-04-24 11:27:31

[WARNING] Restorefile (you have 10 seconds to abort... (use option -I to skip waiting)) from a previous session fou
nd, to prevent overwriting, ./hydra.restore

[DATA] max 16 tasks per 1 server, overall 16 tasks, 14344399 login tries (1:1/p:14344399), ~896525 tries per task
[DATA] attacking ftp://192.168.100.188:21/

Figure 20 — Hydra attaquant le service FTP (port 21) avec le compte admin

Détection Wazuh / Suricata

- timestamp agent.name ~ rule.description ~ rule.level ~ rule.id
[@  Apr24,2026 @ 16:29:02.770 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
@ Apr 24, 2026 @ 16:29:02.747 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[@  Apr 24,2026 @ 16:29:02.740 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[@ Apr24, 2026 @ 16:29:02.734 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[@  Apr24,2026 @ 16:29:01.174 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[ Apr24, 2026 @ 16:29:00.945 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
@ Apr24, 2026 @ 16:29:00.784 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
@  Apr24, 2026 @ 16:29:00.784 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[@ Apr24, 2026 @ 16:28:00.780 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601
[ Apr24, 2026 @ 16:29:00.758 Ubuntu Suricata: Alert - ET SCAN Potential FTP Brute-Force attempt response 3 86601

Figure 21 — Dashboard : rafale d'alertes 'ET SCAN Potential FTP Brute-Force attempt response’ — 10+ en < I seconde

4.7 Force Brute RDP — Hydra

Action offensive (Mehdi)

~

administrator -f J/usr/share/wordlists/rockyou.txt rdp
by van Hauser/THC & David Maciejak - Please do not use in mllltary or secret

) ithub.com/vanhauser-thc/thc-hydra) starting at 2026-04-27 10:4
[WARNING] rdp rvers often don't 1 many connections, use -t 1 or -t 4 to reduce the number of
[INFO] Reduced number of tasks to & (rdp does like many pa lel connections)
[WARNING] the r e is experimental. Please test, report - and if possible

(use option -I to skip

399 login tries (1:1/p:14344399),
[DATA] ing T 56.16 9/
[ERROR] freerdp: e C : i faile establish.
33891[rdp] host: .16 5. login: administrator password: 123456
[ERROR] th.idp The c ecti faile establish.
[ERROR] = e i aile establish.
1 of 1 targe : full lete alid password found
[WARNING] iti : g L wse 1 final worker threads did not complete until end.
[ERROR] 1 t or could not be connected

nhauser-thc/thc-hydra) finished at : § 7 10:40:47

Figure 22 — Hydra RDP : I mot de passe valide trouvé pour le compte administrator (123456)
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Détection Wazuh / Suricata

¥ timestamp agent.name rule.description rule.level rule.id

te Apr 27,2026 @ 15:40:46.298 Ubuntu Suricata: Alert - ET INFO RDP - Response To External Host 3 86601
[@ Apr27,2026 @ 15:40:46.298 Ubuntu Suricata: Alert - ET INFO RDP - Response To External Host 3 86601
[@  Apr 27,2026 @ 15:40:46.290 Ubuntu Suricata: Alert - ET POLICY MS Remote Desktop Administrator Login Request 3 86601

[ Apr 27, 2026 @ 15:40:46.288 Ubuntu Suricata: Alert - ET POLICY MS Remote Desktop Administrator Login Request 3 86601
[ Apr 27,2026 @ 15:40:46.283 Ubuntu Suricata: Alert - ET POLICY MS Remote Desktop Administrator Login Request 3 86601
; Apr 27, 2026 @ 15:40:46.280 Ubuntu Suricata: Alert - ET INFO RDP - Response To External Host 3 86601

Figure 23 — Dashboard : alertes RDP (ET POLICY MS Remote Desktop Administrator Login Request / ET INFO RDP Response)

Résultat critique : Hydra a trouvé le mot de passe administrator: 123456, illustrant le danger réel des mots
de passe faibles sur des services exposés.

4.8 Injection SQL — SQLMap (DVWA)

Action offensive (Majida)

DESSION  ACUONS LAt VIEw rep

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent is illegal. It is the end user's responsibility to obey all applicable
esponsible for any misuse or damage caused by this program

[*] starting @ 16:37:50 /2026-04-26/

1 [INFO] testing connection to the target URL
1 [INF checking if the target is protected by some kind of WAF/IPS
10 testing if the target URL content is stable
] [INF target URL content is stable
1 [INF testing if GET parameter 'id' is dynamic
11 G] GET parameter 'id’ does not appear to be dynamic
] [INFO] heuristic (basic) test shows that GET parameter 'id' might be injectable (possible DBMS: 'MySQL')
testing for SQL injection on GET parameter '"id'
it looks like the back-end DBMS is 'MySQL'. Do you want to skip test payloads specific for other DBMSes? [Y/n] Y
for the remalnmg tests, do you want to include all tests for 'MySQL' extending provided level (1) and risk (1) values? [Y/n] Y
] [INFO] testing "AND boolean-based blind - WHERE or HAVING clause'
5] reflective value(s) found and filtering out
testing 'Boolean-based blind - Parameter replace (original val
testing ' c inline gueries’
testing * lean-based blind - WHERE or HAVING c QL comment)’
testing 'OR boolean-based blind - u )
I testing 'OR b n-based blind - ise (NOT - M QL comment) "’
IN GET parameter 'id' appears to be OR boolean hased bhnd = WHERE or HAVING clause (NOT = MySQL coment) injectable (with --not-strin

[

[

[

[

[

[

[

[I
[INFO
[1 testing *

[ testing

[ testing

[I testing

[INF testing

[ testing S < 5.0. t u (BEN HHAF‘r\ - comment)"’

[ testing 3 t es (BENCHMARK

[I testing 2 i blind (que S o3

[INFO GET parameter > 5.0.12 AND time-based blind (query SLEEP)' injectable

[ testing 'Generic UNION query (NULL) - 1 to 20 columns'

[I testing SQL UNION qu (NULL) - 1 to 20 columns

[I automatically extending ranges for UNION query injection technique tests as there is at least one other (potential) technique found
[I 'ORDER BY' technique appears to be usable. This should reduce the time needed to find the right number of query columns. Automatically extendi
[T target URL appears to have 2 columns in query

[INFO] GET parameter 'id' is 'MySQL UNION query (NULL) - 1 to 20 columns' injectable

[ in OR boolean-based injection cases, please consider usage of switch '-——drop-set-cookie' if you experience any problems during data retrie\
e is vulnerable. Do you want to keep testing the others (if any)? [y/N] N

]
]
]
]
]
]
]
]
]
]
]
]
1
]
]
]
]
]
]
]
]
]
]
]
]
e

ET parameter

Figure 24 — SOLMap 1.10.4 : parametre id vulnérable (Boolean-blind, Error-based EXTRACTVALUE, UNION, Time-based
SLEEP)

Détection Wazuh / Suricata
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=
- timestamp ~  agent.name ~ rule.description ~ rule.level ~ rule.id
[G Apr 26, 2026 @ 21:38:03.77¢ Ubuntu Suricata: Alert - ET WEB_SERVER Possible SQL Injection SELECT CAST in HTTP URI 3 86601
\(_\ Apr 26, 2026 @ 21:38:03.77- Ubuntu Suricata: Alert - ET WEB_SERVER Possible MySQL SQLi Attempt Information Schema Access 3 86601
(@ Apr26, 2026 @ 21:38:03.762 Ubuntu Suricata: Alert - ET WEB_SERVER Possible Attempt to Get SQL Server Version in URI using SELECT VERSION 3 86601
[@  Apr 26, 2026 @ 21:38:03.754 Ubuntu Suricata: Alert - ET WEB_SERVER Possible Attempt to Get SQL Server Version in URI using SELECT VERSION 3 86601
[@  Apr 26, 2026 @ 21:38:03.742 Ubuntu Suricata: Alert - ET WEB_SERVER Possible attempt to enumerate MS SQL Server version 3 86601
[@  Apr 26, 2026 @ 21:38:03.740 Ubuntu Suricata: Alert - ET WEB_SERVER Possible Attempt to Get SQL Server Version in URI using SELECT VERSION 3 86601

Figure 25 — Dashboard : 210+ alertes SQLi (ET WEB_SERVER SQL Injection, Information Schema Access, SELECT VERSION,
Sleep Time Delay...)

14 pages d'alertes ont été génerées (14 % 15 = 210+), couvrant toutes les techniques SQLi
automatiquement testées par SOQLMap sur la cible MySQL.

4.9 Attaque DoS par Flood SYN — hping3

Action offensive

80 192.168.56.187

using eth®, addr: 192.168.56.104, MTU: 1500
HPING 192.168.56.107 (eth® 192.168.56.107): ¢ set, 40 headers + @ data bytes
in flood mode, no replies will be shown

statistic —
insmitted, @ packets received, 1@
2.0/0.0/0.0 ms

Figure 26 — hping3 flood SYN : 919 549 paquets transmis, 100% packet loss, interface eth0 depuis 192.168.56.104

Détection Wazuh / Suricata

[@  Apr26, 2026 @ 21:41:30.02¢ Ubuntu Agent event queue is full. Events may be lost. 9 203
[@ Apr 26,2026 @21:41:28.39¢ Ubuntu New dpkg (Debian Package) requested to install. 3 2901
@ Apr 26,2026 @ 21:41:27.955 Ubuntu Agent event queue is full. Events may be lost. 9 203
@ Apr 26,2026 @21:41:23.856 Ubuntu Agent event gueue is full. Events may be lost. 9 203
[@  Apr 26,2026 @21:41:21.832 Ubuntu Agent event gueue is full. Events may be lost. 9 203
[@ Apr 26,2026 @21:41:19.741 Ubuntu Agent event queue is full. Events may be lost. 9 203
[@ Apr26,2026 @21:41:15.527 Ubuntu Agent event queue is full. Events may be lost. 9 203
[@ Apr 26,2026 @21:41:13.535 Ubuntu Agent event queue is full. Events may be lost. 9 203

Figure 27 — Dashboard : alertes level 9 'Agent event queue is full. Events may be lost' (rule.id 203)

Impact critique : le flood a saturé la file d'événements de l'agent Wazuh lui-méme. Ce comportement réel
illustre comment une attaque DoS volumétrique peut dégrader les capacités de surveillance.

4.10 Elévation de Privileges — sudo

Action post-exploitation
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Session Actions Edit View Help

Jbuntu:~$ sudo echo
Jfetc/hosts: Permission denied

v srgUbuntu:~% sudo -1
[sudo] password for vboxuser:
rootgUbuntu:~# sudo echo {
root@Ubuntu:~# |

Figure 28 — Terminal cible : escalade sudo vers root, puis modification du fichier /etc/hosts

Détection Wazuh — FIM et Audit

@ Apr 26,2026 @ 21:54:02.488 Ubuntu Integrity checksum changed. 7 550
[@  Apr26,2026 @21:54:00.194 Ubuntu Successful sudo to ROOT executed. 3 5402

Figure 29 — Dashboard : 'Successful sudo to ROOT' (rule 5402) et 'Integrity checksum changed’ (rule 550, level 7)

Détection double : Wazuh capte l'élévation de privileges via l'audit sudo (5402) ET la modification du
ichier systeme via le module FIM (550). Ces détections sont indépendantes de Suricata.

4.11 Transmission de Mots de Passe en Clair — HTTP POST

- timestamp ~ agent.name - rule.description ~ rule.level ~ rule.id
[&  Apr24, 2026 @ 16:35:41.849 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@ Apr24,2026 @ 16:35:41.843 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@  Apr24, 2026 @ 16:35:41.835 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@ Apr24, 2026 @ 16:35:41.826 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[Q  Apr24,2026 @ 16:35:41.818 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@ Apr24, 2026 @ 16:35:41.733 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[ Apr 24, 2026 @ 16:35:41.717 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[ Apr24, 2026 @ 16:35:41.705 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@ Apr24, 2026 @ 16:35:41.693 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[Q  Apr 24,2026 @ 16:35:41.685 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@  Apr24, 2026 @ 16:35:41.684 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@ Apr24, 2026 @ 16:35:41.585 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601
[@  Apr 24,2026 @ 16:35:41.580 Ubuntu Suricata: Alert - ET POLICY HTTP POST contains pass= in cleartext 3 86601

Figure 30 — Dashboard : alertes 'ET POLICY HTTP POST contains pass= in cleartext' (rule 86601) — mots de passe FTP envoyés
en clair

Suricata détecte les mots de passe transmis en clair dans les requétes HTTP POST, alertant sur l'absence
de chiffrement (absence de HTTPS) dans les échanges applicatifs.

Page 17



@ Olgdaty Lz glgisall Llall gyl
/ +ZICH toloHHHS+ | +ZRISHSIZH
. Ecole Supérieure de Technologie de Tétouan

——

5 Intégration pfSense — Firewall et Remote Syslog

Dans la phase étendue du laboratoire, un pare-feu pfSense 2.8.1-RELEASE (FreeBSD 15.0-CURRENT) a
été déployé sous VirtualBox pour segmenter le réseau et centraliser les logs firewall dans Wazuh via le
protocole syslog. pfSense agit comme passerelle entre la zone attaquante (OPT1 — 192.168.57.0/24) et la
zone cible/SIEM (LAN — 192.168.56.0/24).

Etape 1 — Démarrage et vérification de pfSense

Au démarrage de la VM pfSense, la console affiche la configuration réseau active :

JirtualBox UVirtual Machine - Netgate Dewvice ID: 39e27eb4b80e8994b72f

xxx Welcome to pfSense

Z.8.1-RELEASE (amd64) on pfsense—lab wsex

WAN (wan) -> em@ -> v4/DHCP4: 10.0.2.15-24
v6/DHCPG: fd17:625c:f037:2:a00:27ff :felf :5d4ff 64
vi: 192.168.56.2-24

vd: 192.168.57.1-24

LaN (lan) ->» eml —>
OFT1 (optl) -> em2 ->

Figure 31 — Console pfSense 2.8.1 : WAN (em0) — 10.0.2.15/24, LAN (eml) — 192.168.56.2/24, OPTI (em2) —
192.168.57.1/24

Les trois interfaces sont actives : WAN (em0, 10.0.2.15 — accés NAT Internet), LAN (eml, 192.168.56.2
— réseau SIEM/cible) et OPT1 (em2, 192.168.57.1 — réseau attaquants Kali Linux).

Etape 2 — Vérification du tableau de bord pfSense

Depuis l'interface web de pfSense (accédée via 192.168.56.107 — machine de Reda), le tableau de bord
systéme confirme 1'état opérationnel du firewall :

System Information P -X~) Netgate Services And Support (- X~}
Name pfsense-lab.lab.local
Contract type
User admin@192.168.56.107 (Local Database)
System VirtualBox Virtual Machine
INetgate Devicalll): 39e27 ehaDR0sORAsh 2t NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: innotek GmbH
Version: VirtualBox
m Netgate and elected
Release Date: Fri Dec 1 2006 AROCOM
Boot Method: BIOS
hardware, you have access to various ces. This includes
Veision 2.8.1-RELEASE (amd64) the NETGATE RESOURCE LIBRARY
built on Mon Dec 15 18:31:00 +01 2025 You also may upgrade to a Netgate Global Technical Assistance Center (TAC)
SD 15.0-C
FrecBSD'15.0-CURRENT, Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
Obtaining update status T2 more than competitive when compared to others in our space.
CPU Type Intel(R) Core(TM) i5-8250U CPU @ 1.60GHz « Upgrade Your Support « Community Support Resources
AES-NI CPU Crypto: Yes (inactive) =
QAT Crypto: No e &
Hardware crypto Inactive
Kernel PTI Enabled
MDS Mitigation Inactive
Uptime 00 Hour 56 Minutes 13 Seconds
Current date/time Thu May 14 17:58:18 +01 2026
P
DNS server(s) . 127001 =
o1 Interfaces 00 I
* 10.0.23
- 8888 shawAN T 1000baseT <full-duplex>  10.0.2.15
8844 fd17:625c:f037:2:a00:27ff:fe1f:5dff
Last config change Thu May 14 17:47:35 +01 2026 e LaN 1000baseT <fullduplex>  192.168.56.2
State table size &6 0PT T 1000baseT <fullduplex>  192.168.57.1
0% (120/96000) Show states
MBUF Usage
0% (4572/1000000)
Load average 0.59,0.98,1.72
CPU usage [ |
11
Memory usage
33% of 968 MiB
SWAP usage
0% of 1024 MiB

interfaces WAN/LAN/OPTI actives

Figure 32 — Tableau de bord pfSense : version 2.8.1-RELEASE, FreeBSD 15.0, CPU i5-8250U, uptime 56 minutes,
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Informations clés relevées :

* Version : pfSense 2.8.1-RELEASE (amd64), built on Mon Dec 15 2025

* Systéme : VirtualBox VM, Netgate Device ID 39¢27¢b4b80e8994b72f

* Ressources : CPU 11%, RAM 33% de 968 MiB — charge légere

* DNS: 127.0.0.1, ::1, 10.0.2.3, 8.8.8.8, 8.8.4.4

* Date/heure : Thu May 14 17:58:18 +01 2026 — synchronisée avec le laboratoire

Etape 3 — Configuration du Remote Syslog vers Wazuh

La fonctionnalité Remote Logging de pfSense a été configurée pour envoyer tous les événements systéme et
firewall au Wazuh Manager via UDP/514 :

Remote Logging Options

Enable Remote Logging Send log messages to remote syslog server

Source Address LAN v

IP Protocol

Remote log servers 192.168.56.108
Remote Syslog Contents Everything
] System Events
| Firewall Events
| DNS Events (Resolver/unbound, Forwarder/dnsmasgq, filterdns)
~| DHCP Events (DHCP Daemon, DHCP Relay, DHCP Client)
_| PPP Events (PPPoE WAN Client, L2TP WAN Client, PPTP WAN Client)
"] General Authentication Events
| Captive Portal Events
) VPN Events (IPsec, OpenVPN, L2TF, PPPoE Server)
| Gateway Monitor Events
"| Routing Daemon Events (RADVD, UPnP, RIP, OSPF, BGP)
[”] Network Time Protocol Events (NTP Daemon, NTP Client)
| Wireless Events (hostapd)

Figure 33 — pfSense Remote Logging Options : envoi syslog UDP/514 vers 192.168.56.108 (Wazuh Manager), source
LAN, protocole IPv4, contenu « Everything » coché

Parameétres de configuration appliqués :

* Enable Remote Logging : activé (case cochée)

* Source Address : LAN — le trafic syslog part de 1'interface 192.168.56.2

* IP Protocol : [Pv4

* Remote log server : 192.168.56.108 (Wazuh Manager) sur le port 514 UDP (par défaut syslog)

* Remote Syslog Contents : Everything — tous les événements sont transmis (systéme, firewall, DNS,
DHCP, auth, VPN, routage, NTP, etc.)

Cette configuration permet au Wazuh Manager de recevoir et corréler les logs pfSense avec les alertes
Suricata et les événements agent, offrant une vue unifiée de I'ensemble de la chaine réseau.

Note : Sur le Wazuh Manager, le démon syslog (port 514 UDP) doit étre activé dans ossec.conf via le bloc
<remote><connection>syslog</connection><port>514</port></remote> pour que pfSense puisse y envoyer
ses logs.

Etape 4 — Régles de Firewall OPT1 (Isolation des Attaquants)

Des régles firewall ont été configurées sur l'interface OPT1 pour contréler le trafic issu des machines
attaquantes Kali Linux (192.168.57.0/24) :
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Floating WAN LAN 0PT1

Rules (Drag to Change Order)

I States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions

T s ARG O O f none Block Kali Linux-192.16857.107 &G OM

X
0 v 0/12KiB  IPv4*  OPT1subnets *  * . e none S O0m X

s

Figure 34 — Regles pfSense OPTI : blocage explicite de 192.168.57.107 (Kali Linux spécifique) et autorisation
générale du sous-réseau OPTI

Architecture des régles (ordre d'évaluation descendant) :
* Régle 1 (bloquante, X) : Block Kali Linux — 192.168.57.107, IPv4 *, source 192.168.57.107, toutes

destinations. Cette régle bloque explicitement une machine Kali spécifique (0/132 KiB de trafic traité lors de
la capture).

* Régle 2 (permissive, V') : Pass, IPv4 *, source OPT1 subnets, toutes destinations. Autorise le reste du sous-
réseau OPT1 a communiquer (0/12 KiB).

Cette approche de segmentation réseau permet de simuler des scénarios réalistes ou certains attaquants sont
isolés (par exemple suite a une détection) tandis que d'autres conservent un acces controlé a la cible.

Apport sécurité : L'intégration pfSense ajoute une couche de défense périmétrique au laboratoire. Les logs
firewall transmis a Wazuh permettent de corréler les décisions de filtrage réseau avec les alertes IDS/SIEM,
enrichissant I'analyse de la chaine d'attaque compléte (reconnaissance — exploitation — post-exploitation).
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6. Conclusion

Ce laboratoire démontre de manicre concréte la complémentarité indispensable entre un SIEM (Wazuh) et
un NIDS (Suricata) dans une stratégie de défense en profondeur.

Apports de Suricata

En tant que sonde réseau passive, Suricata a permis la détection précoce d'activités offensives des la phase de
reconnaissance (pings ICMP, scans Nmap, Nikto), bien avant toute intrusion réussie. La richesse des régles
Emerging Threats (40+ catégories) lui confére une couverture transversale : SQL Injection, Brute Force,
DoS, RDP, curl suspect, mots de passe en clair.

Apports de Wazuh

En centralisant les alertes Suricata et en les corrélant avec les journaux systeme natifs (PAM, sshd, FIM),
Wazuh offre une vue unifiée et horodatée de toute la chaine d'attaque — du scan initial (level 3) jusqu'a
I'¢lévation de priviléges (level 10). Des détections comme la régle 5551 (multiple failed logins) ou 550
(integrity checksum changed) seraient invisibles sans l'agent.

Limites observées

L'attaque DoS par flood hping3 a satur¢ la file d'événements de l'agent Wazuh (rule 203 — Agent event
queue is full), démontrant qu'une attaque volumétrique intense peut dégrader la surveillance elle-méme. En
production, un rate-limiting sur I'agent, l'augmentation des buffers ou une architecture Wazuh multi-tier
seraient nécessaires.

Apports de pfSense

L'intégration de pfSense comme pare-feu périmétrique a enrichi le laboratoire d'une troisiéme couche
deéfensive. En segmentant le réseau (LAN, OPT1, WAN) et en centralisant ses logs via syslog UDP/514 vers
le Wazuh Manager, pfSense permet de corréler les décisions de filtrage réseau avec les alertes Suricata et les
événements agents. Cette visibilité sur la chaine compléte — de la décision firewall jusqu'a la détection
SIEM — rapproche I'architecture d'un vrai SOC en profondeur.

Bilan général

Ce projet valide que le triptyque Wazuh + Suricata + pfSense constitue une solution SOC open-source
robuste et viable, combinant détection d'intrusion réseau, corrélation SIEM et controle périmétrique.

Rapport réalisé dans le cadre du module Sécurité des Réseaux — EST Tétouan
Filiere Cybersécurité et Audit des Systemes d'Information — Mai 2026
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