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1. Introduction Générale 

1.1 Présentation de Wazuh 

Wazuh est une plateforme open-source de sécurité unifiée qui combine les capacités d'un SIEM (Security 

Information and Event Management) et d'un XDR (Extended Detection and Response). Elle offre une 

visibilité en temps réel sur les événements de sécurité d'un parc de machines hétérogènes, qu'elles soient 

physiques, virtuelles ou hébergées dans le cloud. 

Architecture agent/serveur : 

• Wazuh Manager (Serveur) : Le cerveau central. Il reçoit, analyse et corrèle tous les événements 

remontés par les agents. Il héberge le moteur de règles et gère les alertes. 

• Wazuh Agent : Un démon léger installé sur chaque endpoint surveillé. Il collecte les journaux 

système, surveille l'intégrité des fichiers (FIM), détecte les vulnérabilités et transmet les données au 

Manager via un canal chiffré. 

• Wazuh Indexer : Basé sur OpenSearch, il stocke et indexe les données d'alertes pour une recherche 

rapide. 

• Wazuh Dashboard : L'interface graphique web centrale permettant aux analystes de visualiser les 

alertes et de superviser le parc. 

1.2 Le Tableau de Bord Wazuh 

Le Wazuh Dashboard est l'interface de supervision utilisée par l'administrateur (Issam) tout au long de ce 

projet. Il propose plusieurs modules essentiels : 

• Security Events : Vue agrégée de toutes les alertes classées par niveau de criticité (0 à 15), par 

agent, par règle et par horodatage. Vue principale utilisée pour l'observation des attaques. 

• Threat Hunting : Permet des recherches avancées dans les logs pour identifier des comportements 

suspects. 

• File Integrity Monitoring (FIM) : Détecte les modifications non autorisées sur les fichiers 

systèmes critiques. 

• Vulnerability Detector : Inventorie les CVEs présentes sur les machines supervisées. 

• MITRE ATT&CK : Cartographie les alertes sur le framework MITRE pour contextualiser les 

tactiques et techniques adversariales. 
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2. Topologie du Laboratoire 

2.1 Architecture Réseau 

L'environnement de test est un réseau isolé de type Host-Only / NAT sous VirtualBox, simulant un réseau 

d'entreprise. Toutes les machines communiquent sur le sous-réseau 192.168.56.0/24. 

┌─────────────────────────────────────────────────────────────────┐ 
│              Réseau de Laboratoire : 192.168.56.0/24            │ 
│                                                                 │ 
│  ┌──────────────────────┐      ┌─────────────────────────────┐  │ 
│  │  Wazuh Manager                                  │      │  Machine Cible (Agent)                                           │  │ 
│  │  Issam                                                                               │◄─────│ Reda – Ubuntu_2             │  │ 
│  │  192.168.56.101                                   │      │  192.168.56.107                                                       │  │ 
│  │  (SIEM/XDR)                                       │      │  Wazuh Agent + Suricata                                        │  │ 
│  └──────────────────────┘      └─────────────────────────────┘  │ 
│                                         ▲                │ 
│                              ┌──────────┴──────────┐            │ 
│  ┌──────────────────────┐            │                     │            │ 
│  │  Attaquante 1                                        |────┘   ┌───────────────┐ │            │  
│  │  Majida – Kali Linux                            │        │  Attaquant 2  │─┘            │ 
│  │  192.168.56.104                                    │        │  Mehdi – Kali                    │              │ 
│  └──────────────────────┘        └───────────────┘              │ 
└─────────────────────────────────────────────────────────────────┘ 

 

2.2 Répartition des rôles 

Membre Machine IP Rôle 

Echahbouni Issam Wazuh Manager 192.168.56.101 Administration SIEM, supervision des 

alertes, rédaction du guide 

Qiyaoui Mohamed 

Reda 
Ubuntu (Agent) 192.168.56.107 Machine cible : FTP, SSH, HTTP, RDP 

— Wazuh Agent + Suricata 

Abdeluahab Majida Kali Linux 192.168.56.104 Attaquante : scans, force brute, injection 

SQL, DoS, élévation 

Benmlih-Taya Mehdi Kali Linux — Attaquant : scans réseau, brute-force 

FTP/SSH/RDP 
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3. Déploiement et Configuration 

3.1 Déploiement de l'Agent Wazuh 

Étape 1 — Sélection de la cible et génération de la commande 

Depuis l'interface Wazuh Dashboard d'Issam (Endpoints → Deploy new agent), la configuration suivante a 

été saisie : Système Linux/DEB amd64, adresse Manager 192.168.56.101, nom d'agent Ubuntu_2. 

 
Figure 1 — Interface Deploy new agent : sélection du paquet et configuration du serveur 

Le Dashboard génère automatiquement la commande d'installation paramétrique : 

wget https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.14.4-1_amd64.deb \ 
  && sudo WAZUH_MANAGER='192.168.56.101' WAZUH_AGENT_NAME='Ubuntu_2' \ 
  dpkg -i ./wazuh-agent_4.14.4-1_amd64.deb 

 

 
Figure 2 — Commandes générées par le Dashboard : téléchargement et démarrage de l'agent 
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Les variables WAZUH_MANAGER et WAZUH_AGENT_NAME sont injectées dans dpkg lors de 

l'installation, configurant automatiquement le fichier /var/ossec/etc/ossec.conf sans intervention manuelle 

post-installation. 

Étape 2 — Exécution et démarrage du service 

Sur la machine de Reda, la commande a été exécutée dans un terminal Bash. La sortie confirme le 

téléchargement (12.61 Mo à 9.29 MB/s), l'installation et l'activation du service systemd. 

 
Figure 3 — Terminal Ubuntu : téléchargement, installation du paquet wazuh-agent 4.14.4-1 et activation systemd 

sudo systemctl daemon-reload 
sudo systemctl enable wazuh-agent 
sudo systemctl start wazuh-agent 

3.2 Installation et Configuration de Suricata 

La procédure suivie est celle du guide rédigé par Issam (Suricata NIDS Configuration & Wazuh SIEM 

Integration). 

Étape 1 — Installation du paquet Suricata 

sudo apt-get update 
sudo apt-get install suricata -y 

 

 
Figure 4 — Terminal : installation de Suricata via apt-get avec résolution des dépendances 

Étape 2 — Téléchargement des règles Emerging Threats 

sudo mkdir -p /etc/suricata/rules 
wget https://rules.emergingthreats.net/open/suricata/emerging.rules.tar.gz 
tar -zxvf emerging.rules.tar.gz 
sudo cp rules/*.rules /etc/suricata/rules/ 
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Figure 5 — Extraction de l'archive Emerging Threats : 40+ catégories de règles (scan, exploit, dos, web_server, malware...) 

Étape 3 — Configuration de suricata.yaml 

Trois paramètres critiques ont été modifiés dans le fichier de configuration principal : 

 
Figure 6 — suricata.yaml : définition de HOME_NET sur le sous-réseau 192.168.56.0/24 

 
Figure 7 — suricata.yaml : default-rule-path et chargement de toutes les règles (*.rules) 

 
Figure 8 — suricata.yaml : interface d'écoute enp0s3 (interface réseau active de la machine Ubuntu) 
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HOME_NET définit le périmètre protégé. Le wildcard *.rules charge automatiquement toutes les règles du 

répertoire. L'interface enp0s3 est celle identifiée via 'ip a' sur la machine de Reda. 

Étape 4 — Intégration avec l'Agent Wazuh (ossec.conf) 

Le bloc suivant a été ajouté dans /var/ossec/etc/ossec.conf pour que l'agent lise le fichier d'alertes JSON de 

Suricata : 

<localfile> 
  <log_format>json</log_format> 
  <location>/var/log/suricata/eve.json</location> 
</localfile> 

 

 
Figure 9 — ossec.conf : bloc de collecte du fichier eve.json de Suricata, déclenché par le format JSON 

Suricata écrit ses alertes dans /var/log/suricata/eve.json au format EVE (Extensible Event Format). 

L'agent Wazuh parse chaque entrée JSON, l'enrichit et la transmet au Manager où la règle 86601 la 

transforme en alerte Dashboard. 
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4. Simulation et Détection des Attaques 

Les attaques ont été menées sur la machine cible de Reda (Ubuntu_2 — 192.168.56.107) exposant les 

services FTP (21), SSH (22), HTTP (80) et RDP (3389). 

4.1 Reconnaissance initiale — Ping ICMP 

Action offensive 

ping 192.168.56.107 

 

 
Figure 10 — Commande ping depuis Kali : 4 paquets ICMP transmis avec 0% packet loss 

Détection Wazuh / Suricata 

 
Figure 11 — Dashboard Wazuh : 4 alertes 'GPL ICMP_INFO PING *NIX' (rule.id 86601, level 3) 

La règle Emerging Threats GPL ICMP_INFO PING *NIX a déclenché une alerte par paquet ICMP, 

horodatée à la milliseconde. 

4.2 Scan de ports avancé — Nmap 

Action offensive 

nmap -A 192.168.56.107 

 

 
Figure 12 — Résultats Nmap -A : ports 21/FTP, 22/SSH, 80/HTTP, 3389/RDP découverts, OS Linux 4.15-5.19 
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Détection Wazuh / Suricata 

 
Figure 13 — Dashboard : burst d'alertes Nmap (ET SCAN Possible Nmap User-Agent, Scripting Engine, SSH Scan OUTBOUND) 

Les alertes identifient le User-Agent caractéristique du Nmap Scripting Engine, révélant l'outil utilisé par 

l'attaquant. 

4.3 Analyse de vulnérabilités Web — Nikto 

Action offensive 

nikto -h http://192.168.56.107 

 
Figure 14 — Nikto v2.6.0 : Apache 2.4.58 obsolète, en-têtes sécurité manquants, méthodes permissives (CVE-2003-1418) 

Détection Wazuh / Suricata 

 
Figure 15 — Dashboard : alertes GPL EXPLOIT, ET WEB_SPECIFIC_APPS (JBoss, WordPress, ColdFusion, LFI, /etc/shadow...) 
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Les centaines de vecteurs testés par Nikto ont généré des dizaines de règles Suricata différentes couvrant 

des exploits spécifiques à des applications web. 

4.4 Requête HTTP suspecte — cURL 

Action offensive 

curl http://192.168.56.107/test 

 

 
Figure 16 — curl vers la cible : réponse 404 Apache 2.4.58, accès direct à une IP nue 

Détection Wazuh / Suricata 

 
Figure 17 — Dashboard : alerte 'ET HUNTING curl User-Agent to Dotted Quad' détectant l'outil curl 

Cette signature cible spécifiquement les outils automatisés (curl, wget) accédant à une IP plutôt qu'à un 

FQDN, comportement typique des scripts d'attaque. 

4.5 Force Brute SSH — Hydra 

Action offensive (Majida) 

hydra -l root -P /usr/share/wordlists/rockyou.txt ssh://192.168.100.188 

 
Figure 18 — Hydra v9.6 : attaque SSH avec rockyou.txt, 14 344 399 tentatives, 120 tries/min 

Détection Wazuh / Suricata 

 
Figure 19 — Dashboard : cascade d'alertes SSH BruteForce (level 10 : PAM Multiple failed logins in a small period) 
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La règle 5551 (PAM: Multiple failed logins) atteint le niveau 10 — criticité élevée — signalant une attaque 

par force brute active. Corrélé avec ET SCAN LibSSH Frequent SSH Connections Likely BruteForce. 

4.6 Force Brute FTP — Hydra 

Action offensive 

hydra -l admin -P /usr/share/wordlists/rockyou.txt ftp://192.168.100.188 

 
Figure 20 — Hydra attaquant le service FTP (port 21) avec le compte admin 

Détection Wazuh / Suricata 

 
Figure 21 — Dashboard : rafale d'alertes 'ET SCAN Potential FTP Brute-Force attempt response' — 10+ en < 1 seconde 

4.7 Force Brute RDP — Hydra 

Action offensive (Mehdi) 

hydra -l administrator -P /usr/share/wordlists/rockyou.txt rdp://192.168.56.107 

 

 
Figure 22 — Hydra RDP : 1 mot de passe valide trouvé pour le compte administrator (123456) 
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Détection Wazuh / Suricata 

 
Figure 23 — Dashboard : alertes RDP (ET POLICY MS Remote Desktop Administrator Login Request / ET INFO RDP Response) 

Résultat critique : Hydra a trouvé le mot de passe administrator:123456, illustrant le danger réel des mots 

de passe faibles sur des services exposés. 

4.8 Injection SQL — SQLMap (DVWA) 

Action offensive (Majida) 

sqlmap -u "http://192.168.56.107/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit" \ 
  --cookie="PHPSESSID=agnisoküeobku7irarebfcqbh; security=low" \ 
  --batch --dbs 

 

 
Figure 24 — SQLMap 1.10.4 : paramètre id vulnérable (Boolean-blind, Error-based EXTRACTVALUE, UNION, Time-based 

SLEEP) 

Détection Wazuh / Suricata 
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Figure 25 — Dashboard : 210+ alertes SQLi (ET WEB_SERVER SQL Injection, Information Schema Access, SELECT VERSION, 

Sleep Time Delay...) 

14 pages d'alertes ont été générées (14 × 15 = 210+), couvrant toutes les techniques SQLi 

automatiquement testées par SQLMap sur la cible MySQL. 

4.9 Attaque DoS par Flood SYN — hping3 

Action offensive 

sudo hping3 -S --flood -V -p 80 192.168.56.107 

 

 
Figure 26 — hping3 flood SYN : 919 549 paquets transmis, 100% packet loss, interface eth0 depuis 192.168.56.104 

Détection Wazuh / Suricata 

 
Figure 27 — Dashboard : alertes level 9 'Agent event queue is full. Events may be lost' (rule.id 203) 

Impact critique : le flood a saturé la file d'événements de l'agent Wazuh lui-même. Ce comportement réel 

illustre comment une attaque DoS volumétrique peut dégrader les capacités de surveillance. 

4.10 Élévation de Privilèges — sudo 

Action post-exploitation 

sudo echo "HACKED" >> /etc/hosts   # Permission denied 
sudo -i                              # Élévation vers root 
sudo echo "HACKED" >> /etc/hosts   # Succès 
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Figure 28 — Terminal cible : escalade sudo vers root, puis modification du fichier /etc/hosts 

Détection Wazuh — FIM et Audit 

 
Figure 29 — Dashboard : 'Successful sudo to ROOT' (rule 5402) et 'Integrity checksum changed' (rule 550, level 7) 

Détection double : Wazuh capte l'élévation de privilèges via l'audit sudo (5402) ET la modification du 

fichier système via le module FIM (550). Ces détections sont indépendantes de Suricata. 

4.11 Transmission de Mots de Passe en Clair — HTTP POST 

 
Figure 30 — Dashboard : alertes 'ET POLICY HTTP POST contains pass= in cleartext' (rule 86601) — mots de passe FTP envoyés 

en clair 

Suricata détecte les mots de passe transmis en clair dans les requêtes HTTP POST, alertant sur l'absence 

de chiffrement (absence de HTTPS) dans les échanges applicatifs. 
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5 Intégration pfSense — Firewall et Remote Syslog 

Dans la phase étendue du laboratoire, un pare-feu pfSense 2.8.1-RELEASE (FreeBSD 15.0-CURRENT) a 

été déployé sous VirtualBox pour segmenter le réseau et centraliser les logs firewall dans Wazuh via le 

protocole syslog. pfSense agit comme passerelle entre la zone attaquante (OPT1 — 192.168.57.0/24) et la 

zone cible/SIEM (LAN — 192.168.56.0/24). 

Étape 1 — Démarrage et vérification de pfSense 

Au démarrage de la VM pfSense, la console affiche la configuration réseau active : 

 
Figure 31 — Console pfSense 2.8.1 : WAN (em0) → 10.0.2.15/24, LAN (em1) → 192.168.56.2/24, OPT1 (em2) → 

192.168.57.1/24 

Les trois interfaces sont actives : WAN (em0, 10.0.2.15 — accès NAT Internet), LAN (em1, 192.168.56.2 

— réseau SIEM/cible) et OPT1 (em2, 192.168.57.1 — réseau attaquants Kali Linux). 

Étape 2 — Vérification du tableau de bord pfSense 

Depuis l'interface web de pfSense (accédée via 192.168.56.107 — machine de Reda), le tableau de bord 

système confirme l'état opérationnel du firewall : 

 
Figure 32 — Tableau de bord pfSense : version 2.8.1-RELEASE, FreeBSD 15.0, CPU i5-8250U, uptime 56 minutes, 

interfaces WAN/LAN/OPT1 actives 
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Informations clés relevées : 

• Version : pfSense 2.8.1-RELEASE (amd64), built on Mon Dec 15 2025 

• Système : VirtualBox VM, Netgate Device ID 39e27eb4b80e8994b72f 

• Ressources : CPU 11%, RAM 33% de 968 MiB — charge légère 

• DNS : 127.0.0.1, ::1, 10.0.2.3, 8.8.8.8, 8.8.4.4 

• Date/heure : Thu May 14 17:58:18 +01 2026 — synchronisée avec le laboratoire 

Étape 3 — Configuration du Remote Syslog vers Wazuh 

La fonctionnalité Remote Logging de pfSense a été configurée pour envoyer tous les événements système et 

firewall au Wazuh Manager via UDP/514 : 

 
Figure 33 — pfSense Remote Logging Options : envoi syslog UDP/514 vers 192.168.56.108 (Wazuh Manager), source 

LAN, protocole IPv4, contenu « Everything » coché 

Paramètres de configuration appliqués : 

• Enable Remote Logging : activé (case cochée) 

• Source Address : LAN — le trafic syslog part de l'interface 192.168.56.2 

• IP Protocol : IPv4 

• Remote log server : 192.168.56.108 (Wazuh Manager) sur le port 514 UDP (par défaut syslog) 

• Remote Syslog Contents : Everything — tous les événements sont transmis (système, firewall, DNS, 

DHCP, auth, VPN, routage, NTP, etc.) 

Cette configuration permet au Wazuh Manager de recevoir et corréler les logs pfSense avec les alertes 

Suricata et les événements agent, offrant une vue unifiée de l'ensemble de la chaîne réseau. 

Note : Sur le Wazuh Manager, le démon syslog (port 514 UDP) doit être activé dans ossec.conf via le bloc 

<remote><connection>syslog</connection><port>514</port></remote> pour que pfSense puisse y envoyer 

ses logs. 

Étape 4 — Règles de Firewall OPT1 (Isolation des Attaquants) 

Des règles firewall ont été configurées sur l'interface OPT1 pour contrôler le trafic issu des machines 

attaquantes Kali Linux (192.168.57.0/24) : 
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Figure 34 — Règles pfSense OPT1 : blocage explicite de 192.168.57.107 (Kali Linux spécifique) et autorisation 

générale du sous-réseau OPT1 

Architecture des règles (ordre d'évaluation descendant) : 

• Règle 1 (bloquante, ✗) : Block Kali Linux — 192.168.57.107, IPv4 *, source 192.168.57.107, toutes 

destinations. Cette règle bloque explicitement une machine Kali spécifique (0/132 KiB de trafic traité lors de 

la capture). 

• Règle 2 (permissive, ✓) : Pass, IPv4 *, source OPT1 subnets, toutes destinations. Autorise le reste du sous-

réseau OPT1 à communiquer (0/12 KiB). 

Cette approche de segmentation réseau permet de simuler des scénarios réalistes où certains attaquants sont 

isolés (par exemple suite à une détection) tandis que d'autres conservent un accès contrôlé à la cible. 

Apport sécurité : L'intégration pfSense ajoute une couche de défense périmétrique au laboratoire. Les logs 

firewall transmis à Wazuh permettent de corréler les décisions de filtrage réseau avec les alertes IDS/SIEM, 

enrichissant l'analyse de la chaîne d'attaque complète (reconnaissance → exploitation → post-exploitation). 
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6. Conclusion 

Ce laboratoire démontre de manière concrète la complémentarité indispensable entre un SIEM (Wazuh) et 

un NIDS (Suricata) dans une stratégie de défense en profondeur. 

Apports de Suricata 

En tant que sonde réseau passive, Suricata a permis la détection précoce d'activités offensives dès la phase de 

reconnaissance (pings ICMP, scans Nmap, Nikto), bien avant toute intrusion réussie. La richesse des règles 

Emerging Threats (40+ catégories) lui confère une couverture transversale : SQL Injection, Brute Force, 

DoS, RDP, curl suspect, mots de passe en clair. 

Apports de Wazuh 

En centralisant les alertes Suricata et en les corrélant avec les journaux système natifs (PAM, sshd, FIM), 

Wazuh offre une vue unifiée et horodatée de toute la chaîne d'attaque — du scan initial (level 3) jusqu'à 

l'élévation de privilèges (level 10). Des détections comme la règle 5551 (multiple failed logins) ou 550 

(integrity checksum changed) seraient invisibles sans l'agent. 

Limites observées 

L'attaque DoS par flood hping3 a saturé la file d'événements de l'agent Wazuh (rule 203 — Agent event 

queue is full), démontrant qu'une attaque volumétrique intense peut dégrader la surveillance elle-même. En 

production, un rate-limiting sur l'agent, l'augmentation des buffers ou une architecture Wazuh multi-tier 

seraient nécessaires. 

Apports de pfSense 

L'intégration de pfSense comme pare-feu périmétrique a enrichi le laboratoire d'une troisième couche 

défensive. En segmentant le réseau (LAN, OPT1, WAN) et en centralisant ses logs via syslog UDP/514 vers 

le Wazuh Manager, pfSense permet de corréler les décisions de filtrage réseau avec les alertes Suricata et les 

événements agents. Cette visibilité sur la chaîne complète — de la décision firewall jusqu'à la détection 

SIEM — rapproche l'architecture d'un vrai SOC en profondeur. 

 

Bilan général 

Ce projet valide que le triptyque Wazuh + Suricata + pfSense constitue une solution SOC open-source 

robuste et viable, combinant détection d'intrusion réseau, corrélation SIEM et contrôle périmétrique. 
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